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А знаете-ли Вы, что….
• 80% инцидентов утечки информации происходит по вине сотрудников
• недобросовестный персонал - «слабое место» любой компании
• 41% краж конфиденциальной информации происходит через Интернет

Комплекс ИНФОПЕРИМЕТР разработан специалистами компании 
ИнфоОборона для создания системы информационной 
безопасности и всестороннего контроля работы сотрудников. 

Для чего?
 Эффективная защита корпоративной информации и персональных данных от утечек;
 Анализ эффективности работы персонала и использования IT-ресурсов компании;
 Контроль лояльности персонала и помощь в расследовании инцидентов.

Возможности:
• полный контроль всех информационных 

процессов и используемых сотрудниками 
каналов передачи данных;

• широкий выбор форм представления 
отчетов, статистики  и степени их 
детализации (сотрудник, отдел, 
компания);

• автоматическое оповещение о 
наступлении критического события в

 реальном времени;
• удобный, интуитивно понятный 

интерфейс;
• скрытый режим работы (не виден 

сотрудникам, использует не более 5% 
системных ресурсов, невозможно 
отключить или удалить) Руководители предприятий

 контролировать эффективность использования 
рабочего времени; 

 выявление недобросовестных и нелояльных к 
организации сотрудников;

 анализ и принятие управленческих решений на 
основе статистических отчетов

Сферы применения

Комплекс ИНФОПЕРИМЕТР интегрирован 
с системой записи телефонных 
переговоров Стелс Лайн

Программный комплекс ИНФОПЕРИМЕТР позволяет предотвращать утечки конфиденциальной 
информации, производить контроль действий и лояльности персонала: контролировать перепи-
ску сотрудников, выявлять факты передачи конфиденциальной информации и служебной доку-
ментации, получать информацию о переговорах сотрудников с запрещенными контактами и 
посещениях не рекомендованных сайтов.



Работа комплекса 

Запись сообщений ICQ, Jaber
мониторинг файлообмена 
с созданием теневой копии файла

Запись клавиатурных нажатий

Контроль использования USB устройств,
 протоколирование действий с внешними 
 запоминающими устройствами

 теневое копирование информации

Контроль использования принтеров
теневое копирование распечатываемых файлов

Контроль активности пользователей
 контроль активации скринсейвера/
 простоя компьютера

 контроль включения/выключения компьютера

Контроль работы в приложениях
 документирование запущенных 
 приложений и процессов

 активность использования приложений

Запись чата и переписки в Skype 

Запись почтовых сообщений
(POP3, SMTP, IMAP) 
с сохранением пересылаемых документов

Контроль действий пользователей 
в Интернет
 запись посещенных web-страниц

 мониторинг отправляемых и получаемых 
 интернет файлов

 теневое копирование  файлов, 
 выложенных через файлообменный 
 сервис

 ведение списка поисковых запросов Запись экранов мониторов 

Службы безопасности

 определение фактов копирования, пересылки и 
печати документов для служебного пользования;

 выявление фактов переписки с конкурентами;
 контроль входящих и исходящих сообщений 

сотрудников

Специалисты по персоналу

 выявление фактов неэффективного 
использования рабочего времени; 

 определение активности работы каждого 
сотрудника; 

 выявление нелояльных сотрудников

ИНФОПЕРИМЕТР – клиент-серверное решение. Сервер обрабатывает данные от агентов, 
установленных на рабочие станции пользователей.
Данные  анализируются на соответствие заданным политикам безопасности, при обнаружении 
инцидента система автоматически оповещает уполномоченных  сотрудников.

Механизмы контроля 
 сквозной поиск по всем текстовым полям;
 назначение политик безопасности сотруд-

никам и группам;
 шаблоны деятельности сотрудников;
 оповещение о критическом событии;

Механизмы аналитики
 графические отчеты с детализацией:

- использование приложений
- количество посещенных 

Интернет-ресурсов
- распределение рабочего времени

 табличные отчеты по любым параметрам;
 планировщик отчетов;
 отправка отчетов на e-mail.

Контролируемые данные



Компания ИнфоОборона – разработчик комплекса ИНФОПЕРИМЕТР осуществляет 
гарантийную и сервисную поддержку комплекса в течении всего периода 
эксплуатации.
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• простота установки и настройки;
• контроль всех основных каналов потенциальной утечки данных;
• оперативное уведомление о наступлении критических событий;
• построение территориально распределенных  комплексов с единым центром 

управления;
• многообразие  сфер применения комплекса (Менеджмент, СБ, HR);
• визуализированные отчеты;
• ведение архива бизнес-коммуникаций;
• квалифицированная и оперативная техническая поддержка;
• интеграция с системой записи телефонных переговоров «Stealth Line»;
• минимальные системные требования.

Работа ИНФОПЕРИМЕТР основана на 
контроле сетевого трафика, поиска 
данных и процессов, агентского контроля, 
мониторинга файлов, передаваемых на 
сменные носители и принтеры, а так же 
общего мониторинга действий  персонала 
на рабочих местах и их эффективности.
 

Механизмы анализа работают в режиме 
реального времени как по 
индивидуальным, так и по групповым 
правилам и шаблонам.

На основании собранных данных  
ИНФОПЕРИМЕТР формирует подробные 

статистические отчеты, дающие общую картину по интересующему сотруднику, подразделе-
нию и компании в целом.

При необходимости более тщательного анализа  событий, ИНФОПЕРИМЕТР позволяет 
выводить детализацию по любым регистрируемым  параметрам и процессам.
Сформированные по заданным критериям отчеты можно экспортировать в PDF, Excel 
или отправить на печать. 

Графическое отображение данных значительно упрощает их восприятие и анализ, позволя-
ет изменять степень детализации отчетов для принятия решений разного уровня.
ИНФОПЕРИМЕТР обеспечивает тревожные оповещения администратора в реальном 
режиме времени, с отправкой уведомления по электронной почте.

Факт любого инцидента  может быть подкреплен снимком экрана или созданным видеоро-
ликом противоправных действий.

Преимущества ИНФОПЕРИМЕТР

Компания „ИнфоОборона”
115114, г. Москва, ул. Летниковская, д. 4, стр. 5, пом. 5/офис 4
Тел.: (495) 550-66-31

E-mail: info@infooborona.ru Сайт: http://www.infooborona.ru/


